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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
SOFTWARE AS A SERVICE S.A.S.
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En cumplimiento de la Ley estatutaria 1581 de 2012 y Decreto Reglamentario 1377 de
2013, por la cual se dictan disposiciones para tratamiento y proteccion de datos
personales, SOFTWARE AS A SERVICE S.A.S., adopta la presente politica con el fin de dar
cumplimiento a la regulacion vigente y definir el marco para la atencion de consultas y
reclamos acerca del tratamiento de los datos de caracter personal que recoja y maneje
de conformidad con la Ley.

La presente politica de tratamiento de datos personales sera aplicable a todas las bases
de datos que por diferentes medios obtenga SOFTWARE AS A SERVICE S.A.S. en virtud
del desarrollo de su objeto social y en cumplimiento de la normatividad especial, en el
sector de desarrollo y comercializacion de soluciones POS, y prestacion de servicios de
Outsorcing asociados al mismo.

1 Identificacion del responsable del tratamiento de la informacion

SOFTWARE AS A SERVICE S.A.S.

NIT: 900.248.304 -4

Domicilio: Medellin, Antioquia - Colombia

Direccion: Carrera 43A # 7-50 oficina 409 torre financiera dann
Teléfono: (60-4) 444 -72-27

2 Marco legal

Constitucion Politica, articulo 15.

Ley 1581 de 2012

Decretos Reglamentarios 1377 de 2013 y 886 de 2014
Circular 02 de 2015

Decreto 1074 de 2015.

Decreto No 1759 del 8 de noviembre de 2016

Ley 1098 de 2006

Resolucion 76434 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,
Sentencias C - 1011 de 2008,y C- 748 del 2011, de la Corte Constitucional
Decreto 1115 de 29 junio de 2017

3 Definiciones

Para los efectos de una mejor compresion de la presente politica de proteccion y
tratamiento de datos personales conforme a la legislacion vigente, se establecen los
siguientes conceptos y definiciones legales:

a. Archivo: conjunto de datos grabados como una sola unidad de almacenamiento, que
contengan datos personales,
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Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales, el cual se obtienen al momento de la
recoleccion del dato.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de
tratamiento.

Causahabiente: persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).

Cambios sustanciales: Son cambios sustanciales los que se relacione con la
finalidad de la base de datos, el encargado del tratamiento, los canales de atencion
al titular, la clasificacion o tipos de datos personales almacenados en cada base de
datos, las medidas de seguridad de la informacion implementadas, la politica de
tratamiento de la informacion, y la transferencia y transmision de la base de datos
personales, numeral 2.3. circular 002 de noviembre de 2015.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio ya su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

Nifio, nifia y adolescente: ARTICULO 30. SUJETOS TITULARES DE DERECHOS. Para
todos los efectos de esta ley son sujetos Titulares de derechos todas las personas
menores de 18 anos. Sin perjuicio de lo establecido en el articulo 34 del Codigo Civil,
se entiende por nino o nina las personas entre los O y los 12 anos, y por adolescente
las personas entre 12 y 18 anos de edad. Toda persona, para efectos de la presente
politica de tratamiento de datos personales a toda persona que sea representante
legal, entiéndase quien ejerce la patria potestad, custodia, curaduria y/o tutoria.
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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m. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
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personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

. Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o

Encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el Encargado por cuenta del Responsable.
Supresion: se denomina asi a la accion que el Titular de los datos personales solicita
al responsable y/o Encargado de los datos, en ejercicio del derecho que le asiste de
libertad y finalidad frente a su informacion.

Responsable del Tratamiento: Persona natural o juridica, pulblica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

Revocar: se entiende que el Titular de la informacion puede ejercer la facultad de
revocar la autorizacion dada para el tratamiento de datos personales por parte del
Responsable y/o Encargado en cualquier tiempo, siempre y cuando no subsista un
vinculo contractual pendiente que impida su eliminacion de inmediato como asi lo
dispone la revocatoria.

Proveedor: Toda persona natural o juridica que suministre bienes o servicios que
requiera SOFTWARE AS A SERVICE S.A.S. para su funcionamiento.

Visitante: Toda persona que ingrese a las instalaciones y no cuenta con un vinculo
laboral con SOFTWARE AS A SERVICE S.A.S.

Empleado: Persona natural que se encuentra vinculada laboralmente con
SOFTWARE AS A SERVICE S.A.S.

Principios

Los principios generales que se adoptan para la presente politica de tratamiento estan
regulados en la normatividad vigente para garantizar la proteccion de los datos
personales de los Titulares de SOFTWARE AS A SERVICE S.A.S. en el desarrollo de su
objeto social:

a.

Principio de legalidad en materia de Tratamiento de datos: El tratamiento de datos
es una actividad reglada, la cual debera estar sujeta a las disposiciones legales
vigentes y aplicables rigen el tema.

Principio de finalidad: la actividad del tratamiento de datos personales que realice
SOFTWARE AS A SERVICE S.A.S. o a la cual tuviere acceso, obedeceran a una
finalidad legitima en consonancia con la Constitucion Politica de Colombia, la cual
debera ser informada al respectivo Titular de los datos personales.

Principio de libertad: el tratamiento de los datos personales so6lo puede realizarse
con el consentimiento, previo, expreso e informado del Titular. Los datos personales
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no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal, estatutario, o judicial que releve el consentimiento.

d. Principio de veracidad o calidad: la informacion sujeta a Tratamiento de datos
personales debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e. Principio de transparencia: En el tratamiento de datos personales SOFTWARE AS A
SERVICE S.A.S. debe garantizar al Titular su derecho de obtener en cualquier
momento y sin restricciones, informacion acerca de la existencia de cualquier tipo
de informacion o dato personal que sea de su interés o Titularidad.

f. Principio de acceso y circulacion restringida: El tratamiento de datos personales se
sujeta a los limites que se derivan de la naturaleza de éstos, de las disposiciones de
la ley y la Constitucion. En consecuencia, el tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley. Los datos
personales, salvo la informacion publica, no podran estar disponibles en internet u
otros medios de divulgacidon o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la ley. Para estos propositos de
proteccion de los datos personales, la obligacion de SOFTWARE AS A SERVICE S.A.S.
sera de medio.

g. Principio de seguridad: la informacion sujeta a tratamiento por SOFTWARE AS A
SERVICE S.AS. se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o] acceso
no autorizado o fraudulento.

h. Principio de confidencialidad: Todas las personas, sean o no vinculadas, por contrato
a SOFTWARE AS A SERVICE S.A.S. que administren, manejen, actualicen o tengan
acceso a informaciones de cualquier tipo que se encuentre en bases de datos, estan
obligadas a garantizar la reserva de la informacion, por lo que se comprometen a
conservar y mantener de manera estrictamente confidencial y no revelar a terceros,
toda la informacion que llegaren a conocer en la ejecucion y ejercicio de sus
funciones; salvo cuando se trate de actividades autorizadas expresamente por la ley
de proteccion de datos. Esta obligacion persiste y se mantendra inclusive después
de finalizada su relacion con alguna de las labores que comprende el Tratamiento.

5 Autorizacion

Los Titulares de los datos personales suministrados a SOFTWARE AS A SERVICE S.A.S.,
por cualquier medio escrito, sea fisico o digital, aceptan el tratamiento de los mismos y
autorizan su uso de conformidad con los términos de esta politica. Las autorizaciones
seran administradas e inventariadas por SOFTWARE AS A SERVICE S.A.S., La recoleccion
de datos mediante el sistema de videovigilancia se autoriza una vez acceda a las
oficinas de la empresa. Cada una de las autorizaciones seran administradas e
inventariadas por la entidad.



i

websaas’
.net

5.1. Aviso de privacidad

El Aviso de privacidad, en cumplimiento del articulo 15 del decreto 1377, tiene como
objetivo el dar aviso del tratamiento de la informacion por parte de los Responsables y
Encargados del tratamiento de los datos personales, al Titular, presentandose por
medio de un documento, sea este fisico o digital, o cualquier otro formato conocido o
por conocer, para indicarle al Titular, acerca de:

La identidad, domicilio y datos de contacto del Responsable del tratamiento.

El tipo de tratamiento al cual seran sometidos los datos y la finalidad de este.
Los derechos del Titular.

Los mecanismos generales dispuestos por el Responsable para que el Titular
conozca la politica de tratamiento de datos personales y los cambios
sustanciales que se produzcan en ella. En todos los casos, debe informar al
Titular como acceder o consultar la politica de tratamiento de informacion.

oo oo

6 Casos en que no es necesaria la autorizacion

SOFTWARE AS A SERVICE S.A.S. no requerira autorizacion previa del Titular para realizar
cualquier Tratamiento de Datos Personales en los siguientes casos:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e. Datos relacionados con el Registro Civil de las Personas.

7 Finalidades y tratamiento al cual seran sometidos los datos personales

Los datos personales que SOFTWARE AS A SERVICE S.A.S. recolecte, almacene, use,
circule y suprima, seran utilizados para alguna de las siguientes finalidades:

a). Gestion con vinculacion laboral

SOFTWARE AS A SERVICE S.AS. en el desarrollo de su actividad comercial, recolecta
informacion de personas naturales para el proceso de seleccion de personal con la
finalidad de realizar estudio de hojas de vida y posterior contratacion de empleados. La
recoleccion realizada por SOFTWARE AS A SERVICE S.A.S. es a través de medio fisico,
referidos y plataformas digitales de convocatorias de terceros por medio de la cual se
recolecta, almacena, usa y circula su hoja de vida que contiene sus datos personales,
autorizando y facultando a SOFTWARE AS A SERVICE S.A.S. para el tratamiento de estos
en el proceso de seleccion.
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Igualmente, en el momento de contratacion los datos personales seran tratadas con la
finalidad de dar cumplimiento de las obligaciones establecidas contractualmente de
caracter laboral. Ademas, el empleado reconoce que SOFTWARE AS A SERVICE S.A.S.
podra evaluar a sus empleados para reducir el riesgo asociado al personal vinculado en
cumplimiento del sistema de seguridad y salud en el trabajo.

En todo caso, quien se encuentra en proceso de seleccion o ya se encuentre vinculado
autoriza el uso de sus datos personales por parte de SOFTWARE AS A SERVICE S.A.S.
para confirmar la informacion relevante suministrada por el candidato y/o vinculado.

b). Gestion de Recursos Humanos

SOFTWARE AS A SERVICE S.A.S. de acuerdo con los procesos que desarrolla en su
interior para operar de madera eficaz recolecta, almacena, usa y circula informacion que
contiene datos personales de los empleados con la finalidad de evaluarlos en su
desempeno laboral, realizar eventos institucionales, capacitaciones y realizar encuestas
al personal al momento de la desvinculacion de la empresa.

c). Gestion de Clientes

En virtud de la relacion con cada uno de sus clientes permanentes y prospecto,
SOFTWARE AS A SERVICE S.A.S. debe recolectary tratar sus datos personales en procura
de los diferentes procesos administrativos, comerciales, juridicos, contables, de
mercadeo y soporte técnico especificamente en las labores de call center para atencion
de requerimientos y/o casos vinculados al servicios de software especifico de acuerdo
a lo contratado con el cliente, lo cual permitira el desarrollo del objeto social de la
compania y por ende generar buenas y mejores practicas que posibiliten un buen
servicio a los grupos de interés a los cuales dirige su operacion empresarial.

d). Gestion de Proveedores y Contratistas

El tratamiento de los datos se realizara para los fines relacionados con el desarrollo del
proceso de gestion contractual bajo la normativa vigente para el suministro de bienes
y/0 servicios que requiera SOFTWARE AS A SERVICE S.A.S. para su funcionamiento y
operacion del objeto comercial.
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e). Seguridad en instalaciones y Circuito Cerrado de Television

El registro mediante el sistema de video vigilancia con captacion de imagen de las
personas que se encuentran en las instalaciones de SOFTWARE AS A SERVICE S.A.S., se
realiza con el objetivo de velar por la seguridad de la entidad, de los aspirantes a empleo,
empleados, contratistas, proveedores generales y de servicios, clientes permanentes y
prospecto y en general, de cualquier visitante de las instalaciones de SOFTWARE AS A
SERVICE S.A.S.

La captacion de imagen se realiza previo aviso ubicado en la entrada de las instalaciones
de SOFTWARE AS A SERVICE S.AS. y los datos recolectados son almacenados en
servidor propio.

f). Gestion con monitoreo en lineas telefénicas.

SOFTWARE AS A SERVICE S.A.S. recolecta y trata los datos personales mediante el
monitoreo de la linea telefénica utilizada por la compania, con la finalidad de velar por
la seguridad de la empresa y de brindar una mejor atencion y servicio en el desarrollo
de su objeto social.

g). Gestion de riesgos y emergencias.

Realizar una adecuada gestion de riesgos que nos permita atender de manera oportuna
y adecuada emergencias que puedan afectar la integridad fisica de los de los aspirantes
a empleo, empleados, contratistas, proveedores generales y de servicios, clientes
permanentes y prospecto y en general de cualquier visitante de las instalaciones que
requerird de informacion personal que permita a SOFTWARE AS A SERVICE S.AS. la
carga ocupacional historica y conocer en tiempo real la informacion de los titulares de
la informacion.

h). Contabilidad, tesoreria y facturacion.

La recoleccion y tratamiento de los datos personales y/o corporativos por SOFTWARE
AS A SERVICE S.AS. se realizara para el desarrollo de los diferentes procesos de
contabilidad, tesoreria y facturacion de acuerdo con su objeto social y el desarrollo de
la gestion administrativa.
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i). Gestion Ingreso de visitantes.

SOFTWARE AS A SERVICE S.A.S. al momento del ingreso de visitantes a sus
instalaciones, requerira, por motivos de seguridad, previo a su acceso, la informacion
del titular en calidad de visitante, habilitdndolo a acceder a las instalaciones de la
compania, y realizara por la persona encargada de la recepcion de SOFTWARE AS A
SERVICE S.AS. el correspondiente registro de ingreso en planilla fisica y/o
automatizada.

j). Gestion de seguridad de la informacion.

SOFTWARE AS A SERVICE S.A.S. con el objetivo de velar por una adecuada gestion de
seguridad de la informacion realiza backup diariamente de toda la informacion de la
compania, conservandola como un respaldo en plataforma digital de terceros Google
Drive.

k). Gestion Documental.

SOFTWARE AS A SERVICE S.A.S. recolecta, almacena, usa y circula datos personales
con la finalidad de coordinar y manejar las actividades especificas que afecten a la
creacion, recepcion, ubicacion, acceso y preservacion de los documentos, confirmacion
de facturas y equipos, ademas con la finalidad de resguardar y recuperar la
documentacion que se genera.

7.1. Tratamiento y Finalidad ante Datos Sensibles:

Por el uso, goce y funcionalidad de SOFTWARE AS A SERVICE S.A.S., eventualmente
podrian recolectarse datos personales de categoria sensibles de las personas con las
gue se posee relacion, sea o no contractual, los cuales tienen un especial tratamiento y
proteccion, podra hacerse uso de estos datos sensibles cuando:

a. El Titular o su representante legal, entiéndase quien ejerce la patria potestad,
custodia, curaduria y/o tutoria haya dado su autorizacion explicita, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.
Derecho del titular que se fundamenta en el art. 6 del decreto 1377 de 2013.

b. El tratamiento sea necesario para salvaguardar el interés vital del Titular o su
representante legal, entiéndase quien ejercer la patria potestad, custodia,
curaduria y/o tutoria y este se encuentre fisica o juridicamente incapacitado. En
estos eventos, los representantes legales deberan otorgar su autorizacion.

c. Cuando los datos sean obtenidos validamente de una entidad de cualquier
naturalezay que por su cuentay riesgo posea los datos personales, cuya finalidad
sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos
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regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del Titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.

El tratamiento de datos sensibles se sujeta a las condiciones que establece la ley 1581
de 2012y el decreto 1377 de 2013, siempre y cuando se obtenga la autorizacion previa
y expresa e informada del Titular de los mismos, la cual sera obtenida de forma escrita,
por medio fisico o digital o grabaciéon magnetofdnica, y en consecuencia, debera quedar
el soporte probatorio de la obtencion de la autorizacion, desde el momento mismo del
otorgamiento y la posterior consulta.

8 Revelacion de datos personales e informacion:

Los datos personales e informacion se podran compartir sin necesidad de autorizacion
previa en los siguientes casos regulados por la ley:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

e. Datos relacionados con el Registro Civil de las Personas

9 Derechos de los Titulares

De acuerdo con lo contemplado en el marco normativo de proteccion de datos
personales, los Titulares de los datos podran en cualquier momento ejercer los
siguientes derechos consagrados en la ley 1581 de 2012.

a. Acceder, conocer, actualizary rectificar sus datos personales en aquellos eventos
en que SOFTWARE AS A SERVICE S.A.S. es Responsable del tratamiento; el Titular
podra ejercer este derecho frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada SOFTWARE AS A SERVICE S.AS.,
mediante cualquier medio valido, salvo en los casos definidos por la Ley 1581
de 2012 que no es necesaria la Autorizacion.

c. Ser informado por SOFTWARE AS A SERVICE S.A.S., previa solicitud, respecto al
uso que ha dado a sus datos personales.
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d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012. El Titular debe tener en
cuenta que previamente debera agotar el tramite de reclamo o consulta ante
SOFTWARE AS A SERVICE S.A.S.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales.

Los derechos de los Titulares antes mencionados podran ejercerse por las siguientes
personas:

a. El Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion SOFTWARE AS A SERVICE S.A.S.

b. ElI representante legal, tutor, curador y/o apoderado del Titular, previa
acreditacion de la representacion o apoderamiento.

c. Los causahabientes del Titular, quienes deberan acreditar tal calidad.

d. Cualquier autoridad judicial o administrativa, que por su naturaleza juridica y
dedicacion en frente del Estado pueda exigir el cumplimiento de uno o varios o
todos los derechos que tiene el Titular.

e. Otro a favor o para el cual el Titular hubiere estipulado.

10 Deberes de los Responsables y/o Encargados en el tratamiento de los datos
personales

SOFTWARE AS A SERVICE S.A.S., actuando como RESPONSABLE o ENCARGADO del
tratamiento y circulacion de datos personales que ha obtenido a nombre propio, por
cuenta de un tercero o a nombre de un tercero mediante el sitio web oficial
https://websaas.net/ ,la sede fisica ubicada en la Carrera 43 A # 7-50 oficina 409 torre
financiera dann, en Medellin, Antioquia - Colombia, correo electronico
servicioalcliente@websaas.net , y/o mediante la linea telefénica (60-4) 444-7227,
puede realizar el tratamiento autorizado por el Titular del dato personal directamente o
delegar a un tercero quien sera ENCARGADO del tratamiento de los datos personales,
que se contengan en bases de datos, banco de datos y archivos fisicos y digitales, con
la finalidad de realizar las gestiones tecnoldgicas, administrativas y operativas a través
de planes, programas y proyectos conexos o directos que se encuentren a cargo de la
empresa SOFTWARE AS A SERVICE S.A.S. especialmente indicando que cuando existan
datos personales de ninos, ninas y adolescentes, los canales de comunicacion seran los
que disponga la empresa bajo las condiciones tecnologicas y de seguridad que se
divulguen en la presente politica en lugar fisico de su empresa visible a los Titulares de
los datos personales y previamente conocidos por el representante legal, que ejerce la
patria potestad, custodia, curaduria y/o tutoria, del menor toda vez que seran sometidos
a la categoria de datos sensibles y se debera preservar un mayor cuidado al tratamiento
de sus datos personales.

SOFTWARE AS A SERVICE S.A.S., en su calidad de RESPONSABLE y/o ENCARGADO del
tratamiento y circulacion de los datos personales debera facilitar los canales de atencion
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a los Titulares y/o sus representantes para consultar, verificar, rectificar, modificar y
actualizar sus datos personales.

10.1 Deberes de los responsables del tratamiento

En el tratamiento y proteccion de datos personales, se tendran como obligatorios los
deberes prescritos en la legislacion vigente y que fundamentan el tratamiento de los
datos personales, las finalidades, la autorizacion, el tratamiento y circulacion a cargo del
RESPONSABLE, el uso y aplicacion de los canales de comunicacion que especialmente
se identifican en el diseno y aplicacion de los procedimientos que se relacionan en el
numeral doce (12) de la presente politica y de acuerdo a la regulacion de la Ley 1581
de 2012, asi:

“Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de
la respectiva autorizacion otorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

&) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto en
la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular;
J) Tramitar las consultas y reclamos formulados en los términos senalados en la
presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar e/
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos;
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1) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo,

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.”

10.2 Deberes de los Encargados del tratamiento

En el tratamiento y proteccion de datos personales, se tendran como obligatorios los
deberes prescritos en la legislacion vigente y que fundamentan el tratamiento de los
datos personales, las finalidades, la autorizacion, el tratamiento y circulacion a cargo del
ENCARGADQOS, el uso y aplicacion de los canales de comunicacion que especialmente
se identifican en el diseno y aplicacion de los procedimientos que se relacionan en el
numeral doce (12) de la presente politica y de acuerdo a la regulacion de la Ley 1581
de 2012, asi:

“Articulo 18. Deberes de los Encargados del Tratamiento. Los Encargados del

Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas

disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho

de habeas data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para

impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento;

c¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos

en los terminos de la presente ley;

d) Actualizar la informacion reportada por los Responsables del Tratamiento

dentro de los cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los

términos senalados en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el

adecuado cumplimiento de la presente ley y, en especial, para la atencion de

consultas y reclamos por parte de los Titulares;

&) Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en

que se regula en la presente ley;

h) Insertar en la base de datos la leyenda "informacion en discusion judicial” una

vez notificado por parte de la autoridad competente sobre procesos judiciales

relacionados con la calidad del dato personal,

) Abstenerse de circular informacion que esté siendo controvertida por el Titular

y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y

Comercio;
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J) Permitir el acceso a la informacion unicamente a las personas que pueden
tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares;

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le sera exigible
el cumplimiento de los deberes previstos para cada uno.”

11 Canales de atencion al Titular

El Titular o representante y/o apoderado del Titular puede tramitar las peticiones,
consultas y reclamos directamente de forma verbal o por escrito al oficial de datos
personales destinado por SOFTWARE AS A SERVICE S.A.S.,,

Datos de contacto con el Oficial de Datos Personales:

Domicilio: Medellin, Antioquia - Colombia

Direccion: Carrera 43A # 7-50 oficina 409 torre financiera dann
Teléfono: (60-4) 444-72-27

Correo electronico: servicioalcliente@websaas.net .

12 Procedimientos para el ejercicio de los derechos de los Titulares de la informacion

Titular de los datos o su representante y/o apoderado, puede ejercer sus derechos a
consultar, actualizar, rectificar, suprimir y revocar la autorizacién bajo el siguiente
procedimiento:

La solicitud debe presentarse por medio escrito sea fisico o digital, en la oficina de
SOFTWARE AS A SERVICE S.A.S., ubicada en la Carrera 43 A # 7-50 oficina 409 torre
financiera dann, en Medellin -Antioquia, Colombia, en el horario de lunes a viernes de
07:00 a 01:00 pm y 02:00 p.m. a 0530 pm, o al correo electrénico
servicioalcliente@websaas.net

La solicitud debe contemplar los siguientes requisitos:

a. Nombre completo del Titular de la Informacion con identificacion respectiva.

b. En caso de no ser el Titular, el representante y/o apoderado del Titular, debe
adjuntar constancia de previa acreditacion de la representacion o
apoderamiento.

c. Adjuntar fotocopia del documento de identificacion del Titular de los datos.
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d. Descripcion de los hechos que dan lugar a la solicitud.
e. Direcciony teléfono de contacto para dar respuesta a la solicitud.

12.1 Procedimiento de consulta:

Objetivo

Dar a conocer al Titular de la informacion o a sus causahabientes los pasos que debera
llevar a cabo para consultar la informacion que sobre él exista en las bases de datos de
SOFTWARE AS A SERVICE S.A.S. o sus Encargados que en la actualidad realice un
tratamiento de los datos personales del Titular.

Ejecucion del procedimiento

1. Realizar la consulta especifica a través de los canales dispuestos por SOFTWARE
AS A SERVICE S.A.S. o sus Encargados, descritos en la Politica de tratamiento de
datos personales, para que el Titular pueda hacer ejercer sus derechos.

2. SOFTWARE AS A SERVICE S.AS., a través del Oficial de proteccion de datos
personales, Responsable entre otras de la atencion de peticiones, consultas o
reclamos, recibira la consulta por parte del Titular o causahabiente e iniciara la
gestion correspondiente para dar respuesta en un plazo no mayor a 10 dias
habiles, contados a partir de la fecha de recibida la misma. Solo en caso de no
ser posible atender la consulta dentro de los 10 dias habiles, informara al Titular
0 a su causahabiente explicandole las causas de la demora, e informando la
nueva fecha en que se atendera la consulta, la cual no podra ser superior a 5
dias habiles.

3. ElTitular podra solicitar SOFTWARE AS A SERVICE S.A.S., una copia de la consulta
realizada como evidencia de realizacion de la misma.

“ARTICULO 16. Requisito de procedibilidad. El Titular o causahabiente solo podra
elevar queja ante la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento o
Encargado del Tratamiento’. (Ley 1581 de 2012).
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12.2 Procedimiento para ejercer reclamo de correccion, actualizacion, supresion de
informacion o revocatoria de la autorizacion:

Objetivo

Dar a conocer al Titular de la informacion o a sus causahabientes los pasos que debera
llevar a cabo para presentar un reclamo ante SOFTWARE AS A SERVICE S.A.S. o ante sus
Encargados, cuando considere que la informacion contenida en una base de datos debe
ser objeto de correccion, actualizacion, supresion, revocatoria de la autorizacion; o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos
en la Ley 1581 de 2012.

Ejecucion del procedimiento

1. Realizar el reclamo especifico a través de los canales dispuestos por SOFTWARE
AS ASERVICE S.A.S. y descritos en la Politica de tratamiento de datos personales,
para que el Titular pueda hacer ejercer sus derechos.

2. El reclamo se formulara mediante solicitud dirigida a SOFTWARE AS A SERVICE
S.A.S., con la identificacion del Titular, la descripcion de los hechos que dan lugar
al reclamo, la direcciéon, y acompanando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo, por mandato de la Ley.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

3. Unavezrecibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

4. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.
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“ARTICULO 16. Requisito de procedibilidad. El Titular o causahabiente solo podra
elevar queja ante la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento o
Encargado del Tratamiento’. (Ley 1581 de 2012)

13 Medidas de seguridad para la proteccion y privacidad de la informacion

SOFTWARE AS A SERVICE S.A.S. se compromete a adoptar las medidas de seguridad
impartidas por las Superintendencia de Industria y Comercio acorde articulo 19 del
decreto 1377 del 2013 para el tratamiento de datos personales.

No obstante, lo anterior, SOFTWARE AS A SERVICE S.A.S. en su proceso de mejora
continua establecera controles que le permitan, en la medida de lo posible, mitigar
riesgos relacionados con la pérdida de la confidencialidad, integridad y disponibilidad
de la informacion.

14 Modificaciones a la politica de privacidad y tratamiento de datos

SOFTWARE AS A SERVICE S.A.S. se reserva el derecho de modificar la presente politica
segln lo requiera para su funcionamiento y cumplimiento normativo. No obstante, lo
anterior, en caso de haber cambios sustanciales en el contenido de la politica de
tratamiento de datos se dara a conocer su Ultima version a través de los canales de
comunicacion a los diferentes Titulares que se encuentran en las bases de datos de
SOFTWARE AS A SERVICE S.A.S.

Si en el término de treinta (30) dias habiles, contado a partir de la implementacion de
cualquiera de los mecanismos de comunicacion descritos anteriormente, el Titular no
ha contactado al Responsable o Encargado para solicitar la supresion de sus datos
personales en los términos de la presente politica, SOFTWARE AS A SERVICE S.A.S.,
podra continuar realizando el Tratamiento de los datos contenidos en sus bases de
datos para las finalidades indicadas en la autorizacion dada al inicio de la relacion.

De presentarse cambios en lo que refiere a la finalidad del tratamiento, SOFTWARE AS
A SERVICE S.A.S. solicitara una nueva autorizacion del Titular de los datos; a través de
comunicado directo enviado a cada titular el dato, esto es, a los aspirantes a empleo,
empleados, clientes, contratistas, proveedores generales y de servicios y visitante de las
instalaciones de SOFTWARE AS A SERVICE S.A.S., personal que tiene relacion con
SOFTWARE AS A SERVICE S.A.S.

Si en el término de treinta (30) dias habiles, contado a partir de la implementacion de
cualesquiera de los mecanismos de comunicacion descritos anteriormente, el Titular no
ha contactado al Responsable o Encargado para solicitar la supresion de sus datos
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personales en los términos de la presente politica, SOFTWARE AS A SERVICE S.A.S. podra
continuar realizando el Tratamiento de los datos contenidos en sus bases de datos para
las finalidades indicadas.

15 Registro Nacional de Base de Datos

SOFTWARE AS A SERVICE S.A.S., manifiesta, que en virtud del decreto 90 de enero 18
de 2018 se encuentra obligado a efectuar el registro Nacional de bases de datos en el
directorio publico, que opera en el pais.

De acuerdo con lo dispuesto en el articulo 25 de la Ley 1581 de 2012, fundamento al
cual procedera de acuerdo con la normatividad vigente y la reglamentacion que expidio
el Gobierno Nacional mediante el decreto 886 de 2014, circular 02 de 2015, Decreto
1074 de 2015, Decreto 1759 de noviembre de 2016, circular 01 de enero de 2017,
decreto 90 de 2018 y circular 3 de agosto de 2018, La compania se compromete a
realizar el registro de sus bases de datos, ante El Registro Nacional de Bases de Datos
(RNBD) que sera administrado por la Superintendencia de Industria y Comercio. El
RNBD, constituye el directorio publico de las bases de datos sujetas a Tratamiento que
operan en el pais; y que sera de libre consulta para los ciudadanos.

16 Transmisidn y Transferencia Internacional de Datos Personales e
Informacidn Personal.

SOFTWARE AS A SERVICE S.A.S., en su calidad de RESPONSABLE y/o ENCARGADO del
tratamiento y circulacion de los datos personales, tiene la disponibilidad de
transferencia y/o transmision de bases de datos personales a nivel nacional e
internacional, la cual queda sujeta al cumplimiento de la legislacion especial dada por
el Gobierno Nacional en cuanto a Exportacion e Importacion de bienes tales como
software y hardware y en general bienes comercializados por SOFTWARE AS A SERVICE
S.A.S de acuerdo con su operacion comercial enfocada a soluciones POS, y prestacion
de servicios de Outsorcing asociados al mismo, y ademas el cumplimiento de las
siguientes condiciones y términos:

1. Cuando se trate de transferencia de datos personales a nivel internacional, probar
que la legislacion donde se ubica el destinatario de los datos contemple una
proteccion adecuada de datos personales y la suscripcion del contrato de
transmision de datos personales. Cuando se trate de transferencia de datos
personales a nivel nacional, la implementacion de datos personales para su
tratamiento y la suscripcion del acuerdo de proteccion de datos personales que
el responsable de la informacion disponga, garantizando el cumplimiento de la
presente politica y la ley.
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. Dar tratamiento a nombre de la empresa SOFTWARE AS A SERVICE S.AS en
calidad de RESPONSABLE y/o ENCARGADO de la informacion de los datos
personales, recolectados en medios fisicos o digitales a través del enlace
contactenos, dispuesto en la pagina https://websaas.net/ de propiedad de la
antes indicada o en medio fisico por medio de canales de informacion fisica y
digital, e identificarse como el ENCARGADO de los datos personales, respetando
en todo caso la finalidad y libertad que le fue notificada al momento de la
recoleccion.

. Preservar confidencialidad respecto del tratamiento de datos personales e
identificar la relevancia que poseen los datos personales para haber sido
solicitados.

. ldentificar el tratamiento y finalidad dado a los datos personales, ademas de
identificar los riesgos potenciales que se causen sobre los derechos de los
titulares, necesariamente siendo idénticos a los que establece el RESPONSABLE
y/o ENCARGADO mediante la presente politica de tratamiento y proteccion de
datos personales.

. Identificar los procedimientos, reglamentos y politicas de tratamiento dada a los
datos personales contenidos en las bases de datos suministradas Para la
transferencia internacional de datos personales de los titulares, SOFTWARE AS A
SERVICE S.A.S en calidad de RESPONSABLE y/o ENCARGADO del tratamiento y
circulacion de los datos personales, tomara las medidas necesarias para que los
terceros conozcan y se comprometan a observar la presente politica, bajo el
entendido que la informaciéon personal que reciban, Unicamente podra ser
utilizada para asuntos directamente relacionados con la empresa SOFTWARE AS
A SERVICE S.AS y solamente mientras la transferencia perdure no podra ser
usada o destinada para propésito o fin diferente del inicialmente informado. Para
la transferencia internacional de datos personales se observara lo previsto en el
articulo 26 de la Ley 1581 de 2012.

. Las transmisiones internacionales de datos personales que se efectien no
requeriran ser informadas al titular ni contar con su consentimiento cuando medie
un contrato de transmision de datos personales de conformidad al articulo
2.2.2.25.5.2. del Decreto 1074 de 2015, teniendo en cuenta que se posee
autorizacion previa para el tratamiento y circulacion de los datos.

. También podra intercambiar informacion que sea o contenga datos personales,
con las autoridades gubernamentales o publicas de otro tipo (incluidas, entre
otras autoridades judiciales o administrativas, autoridades fiscales y organismos
de investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros
participantes en procedimientos legales civiles y sus contadores, auditores,
abogados y otros asesores y representantes, porque es necesario, apropiado,
cumple con las preceptivas legales que regulan la materia y cumplen con la
presente politica.

Las libertades descritas en el presente inciso a cargo de la empresa SOFTWARE
AS A SERVICE S.A.S, en su calidad de RESPONSABLE y/o ENCARGADO del
tratamiento y circulacion de los datos personales, tiene como fin:
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1. Para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais
de residencia;

2. Para cumplir con procesos juridicos;

3. Pararesponder las solicitudes de las autoridades publicas y del gobierno, distinta
a las de su pais de residencia;

4. Para hacer cumplir nuestros términos y condiciones;

5. Para proteger nuestras operaciones;

6. Para proteger nuestros derechos, privacidad, seguridad o propiedad, los suyos 0
los de terceros;

7. Obtener las indemnizaciones aplicables o limitar los dafos y perjuicios que nos
puedan afectar.

17 Entrada en vigencia

La presente politica de proteccion y tratamiento de datos personales rige a partir de su
publicacion, dada el 26 de noviembre 2018

Firma,

MAURICIO JOSE HENAO LOPEZ
REPRESENTANTE LEGAL
SOFTWARE AS A SERVICE S.A.S.
NIT No. 900.248.304-4



